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Massenuberwachung ohne Rechtsschutz - Kein
Rechtsschutz gegen die Datenerhebung bei EncroChat,

SKkyECC und ANOM?

Rechtsanwalt Christian Lodden, LL.M., Krefeld, und Rechtsreferendar Lukas Mania, Oldenburg

Was unterscheidet einen Rechtsstaat von einem tota-
litdren System? In einem Rechtsstaat sind staatliche
Institutionen an Recht und Gesetz gebunden und die
Blirger haben die Mdglichkeit, belastende MaRnahmen
des Staates gerichtlich Giberpriifen zu lassen. So klar, so
eindeutig. In den sogenannten Kryptohandy-Verfahren
haben europaische Strafverfolgungsbehorden in den
Jahren von 2019 bis 2021 die Kommunikation von (iber
200.000 Endgeraten mit tatkraftiger Unterstiitzung von
Europol und Eurojust Gberwacht, gespeichert und aus-
gewertet.! Allein in Deutschland sitzt aufgrund von Be-
weisen, die durch diese MalRnahmen erhoben wurden,
eine vierstellige Anzahl von Beschuldigten, Angeklagten
und Verurteilten in Haft. Durch die Fiille an Rechtsfragen
und -problemen, die diese Verfahren begleiten, kann man
Gefahr laufen, die ganz grundsatzlichen Fragen im Zu-
sammenhang mit staatlichen Grundrechtseingriffen zu
Uberspringen: Wo und wie kann die RechtmaRigkeit der
Datenerhebung in Bezug auf den jeweiligen Betroffenen
unabhangig gerichtlich Gberpriift werden? Dieser Beitrag
soll - neben vielen weiteren - einen vielversprechenden
Verteidigungsansatz aufzeigen, der insbesondere durch
das EncroChat-Verfahren vor dem EuGH und die dort the-
matisierten Problemfelder an Fahrt gewonnen hat. Die
Betroffenen haben keine Moglichkeit, die Anordnung der
umfassenden Datenerhebungen gerichtlich tiberpriifen
zu lassen.

A. Die Rechtsschutzsystematik im europdischen
Rechtshilferecht — Zweifache Rechtsschutzmaglich-
keit sowohl im Anordnungsstaat als auch im Vollstre-
ckungsstaat

Im Rahmen grenziiberschreitender Sachverhalte sicht das
Rechushilferecht Regelungen vor, die einen effekriven Rechrs-
schutz gewihrleisten sollen.? Der Charakter eines grenz-
iiberschreitenden Sachverhales fithre dazu, dass auch die
Ausgestaltung des Rechrsschutzes entsprechend einer grenz-
tiberschreitenden Sachverhaltskonstellation angepasst werden
muss. Dies ergibt sich bereits aus Art. 47 der GrCH.? Im
Urteil des FuGH, C-852/19 vom 11.11.2021 heiflc es:

»Allerdings ist darauf hinzuweisen, dass die Mitgliedstaaten bei der
Umsetzung des Unionsrechts zu gewihrleisten haben, dass das Recht
auf einen wirksamen Rechtsbehelf gewahre ist, das in Art. 47 Abs. 1
der Charta verankert ist, der den Grundsatz des effektiven gericht-
lichen Rechtsschutzes bekriftigt. [...] Nach Art. 47 Abs. 1 der Charta
hat jede Person, deren durch das Recht der Union garantierte Rechte
oder Freiheiten verletze worden sind, das Recht, nach Mafigabe der
in diesem Artikel vorgeschenen Bedingungen bei einem Gericht
einen wirksamen Rechtsbehelf einzulegen.«

Grundlage fiir den Rechtsschutz ist das sog. Trennungsmodell:
Dem Betroffenen muss Zugang zum Rechtsschutz insoweit
gewihrt werden, als dass er die »sachlichen Griinde« fiir den

Erlass der Anordnung nur im Anordnungsstaat anfechten
kann, Art. 14 Abs. 2 RL-EEA,* und gegen die Vollstreckung
entsprechend nur im Vollstreckungsstaat gerichtlichen Rechts-
schutz erlangen kann.® Der Rechtsschutz wird also auf die
beteiligten Staaten aufgereilt.® Zwar ist die Anfechtbarkeit
der Vollstreckung nicht ausdriicklich geregelt, sie ergibt sich
jedoch aus mehreren Konsequenzen: Zunichst haben alle Mit-
gliedstaaten die Pflicht, Rechtsschutzméglichkeiten vorzuhal-
ten.” Sowohl im Anordnungs- als auch im Vollstreckungsstaat
sind den entsprechenden Behdrden Rechtsbehelfe gegen die
Anordnung und Vollstreckung mitzuteilen.® Uberdies ist die
erfolgreiche Anfechtung der Vollstreckung im Anordnungs-
staat zu beriicksichrigen.”

Die Gewihrung von Rechtsschutz im rechtshilferechtlichen
Kontext orientiert sich damit am Grundsatz der gegenseitigen
Anerkennung, Art. 82 Abs. 1 AEUV." In dem Verfahren vor
dem ExGH zum Fall EncroChat'! hat die Generalanwiltin
mehrfach deutlich gemacht, dass die Anwendung des Grund-
satzes der gegenseitigen Anerkennung aus Art. 82 Abs. 1
AEUV unter keinen Umstinden dazu fithren diirfte, dass
iiberhaupt keine gerichtliche Kontrolle fiir den jeweiligen Be-
troffenen méglich ist. In ihrer Stellungnahme hat sie explizit
ausgefithre, dass den Betroffenen Rechtsschutz in dem erhe-
benden Land — hier Frankreich — zwingend zustehen muss.
Dieses zwingende Erfordernis der rechtlichen Uberpriifung
ergebe sich daraus, dass ein effektiver Rechtsschutz in dem
verwertenden Land wegen des Grundsatzes der gegenseitigen
At‘lerkenl‘lung Eben verwe]‘lrt ist:

»Sofern nichr in einem gerichtlichen Verfahren in Frankreich, das
die betroffene Person einleiten kinnen muss, die Unrechtmifig-
keit der zugrunde liegenden MaBnahme festgestellt wird, kann die
Anordnungsbehérde ihre Rechtmifigkeit niche in Frage stellen.«'?

1 Vgl zu den einzelnen MaBnahmen Loddes SeV-§ 2022, 169 (169 fF).

2 Vgl Schomburg/Lagodny-Internationale Rechushilfe in Strafsachen/ Traut-
mannl Zimmermann, 6. Aufl. 2020, Yor § 59 IRG Rn. 48.

3 Ambos/Konig/Rackow-Recheshilferecht in Strafsachen/ Warner, 2. Aufl. 2020,
4, HT Rn. 416.

4 Vgl BT-Drs. 18/9757, §. 20, dies entspricht auch dem Grundsatz der gegen-
seitigen Anerkennung,

5 Zimmermann Z50W 127 (2015), 143 (169); Bése ZIS 2014, 152 (159); Am-
bos/Kanig/Rackow/ Wiirner (Fn. 3), 4. HT Rn. 417; vgl. auch Schomburg/
Lagodny/Zipmmermann (Fn. 2), 11 B 1a Rn. 13; Hecker, Europiisches Straf-
reche, 6. Aufl, 2021, Kap. 11 Rn. 36; Zimmermann, in: Bose (b Trsg.), Europii-
sches Strafrecht, Enzyklopddie Europareche Bd. 11, 2. Aufl. 2021, § 16
Rn. 59; Griiczner/Pore/Krell Gazeas/Brodowski-Internationaler Rechrshilfe-
verkehr in Strafsachen/Bise, 3. Aufl. 115. EL 10/2014, II1 A 3.14 Rn. 27,

6 Ambos/Konig/Rackow/ Werner (Fn. 3), 4. HT Rn. 416 f.

7 Ambos, Internationales Strafrechr, 5. Aufl. 2018, § 12 Rn. 92.

8 Ambos, (Fn.7), % 12 Rn. 92.

9 Ambos, (Fn. 7), § 12 Rn. 92,

10 Zimmermann, ZStW 127 (2015), 143 (168 £).

11 EuGH, Urteil v. 30.04.2024 — C-670/22 = S(V-S 2024, 105.

12 Schlussantriige der Generalanwiiliin Finara Capeta in der Rechessache

C-670/22 v. 26.10.2023, Rn. 48.
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Damic spielt die Generalanwiiltin auf das Trennungsmodell
und die Notwendigkeit der Uberpriifbarkeit der Ermittlungs-
mafinahme im Vollstreckungsstaat an. Schon in der miind-
lichen Anhérung am 04.07.2023 machte die Generalanwiltin
sowohl durch ihre mehrfachen Nachfragen an die Vertreter der
Europiischen Kommission und der Bundesrepublik Deutsch-
land, als auch in ihren Statements deutlich, dass unter allen
Umstinden ein »loophole« in Bezug auf den Rechtsschutz fiir
die Berroffenen verhindert werden muss.

B. Rechtsschutzdefizit in den Féllen von EncroChat,
SkyECC und ANOM

Die eben dargestellten Grundsitze zeigen auf, dass das Rechrs-
schutzsystem im Rechushilferecht an einem arbeitsteiligen und
grenziiberschreitenden Strafverfahren ausgerichtet ist und in
cinem solchen Fall die Mafinahme sowohl im Anordnungs-
staat als auch im Vollstreckungsstaat iiberpriifbar sein muss.
Davon ausgehend, lisst sich in den Fillen von EncroChar,
SkyECC und ANOM aber feststellen, dass die recheshilfe-
rechtliche Rechtsschutzsystematik nicht angewendet wurde
und auch immer noch nicht angewendet wird.

Da die Beweise in den EncroChat- und SkyECC-Fillen be-
reits in der Republik Frankreich originir erhoben und diese
Beweisergebnisse sodann lediglich nach Deutschland trans-
feriert wurden, wird die Moglichkeit der gerichtlichen Uber-
priifung der originiren Mafinahme Betroffenen in Frankreich
verwehrt, wie wir im Folgenden aufzeigen. Die besondere
Sachverhaltskonstellation des reinen Beweistransfers fithre
offensichtlich dazu, dass die Rechtsschutzmaéglichkeit der
Uberpriifung der originiren Mafinahme im (de facto) Voll-
streckungsstaat entfillt. Mit welcher Argumentation sich da-
fiir ausgcsprochen wird, die origindre Ermittlungsmaﬁnahmc
nicht ijberprilfen zu kénnen, zeigt die Argumentation der

Republik Frankreich auf einen Fragenkatalog des EGMR.

In den ANOM-Eillen entfille die Rechtschurzméglichkeit
schon allein dadurch, dass das die Beweismittel iibermittelnde
Land, die Vereinigten Staaten von Amerika, das datenerhe-
bende Land verschweigt und auch die zugrundeliegenden
richterlichen Beschliisse nicht offenlegt. Dadurch ist schon
rein faktisch mangels Adressat und Angriffsobjeke jegliche
Rechtschutzméglichkeit von vornherein ausgeschlossen.

I. Fehlender Rechtsschutz gegen die origindre Daten-
erhebungsmaBnahme in Frankreich

Der fehlende Rechtsschutz gegen die origindre Mafinahme ist
Gegenstand der jiingst ergangenen Entscheidung des EGMR
A.L. gegen Frankreich und E.J. gegen Frankreich (44715/20
und 47930/21). Gegenstand der Klagen war, dass den Be-
troffenen der von Frankreich ohne konkreten Tatverdacht
gegen die einzelnen Nutzer von Kryptohandys durchgefiihr-
ten, unvcrhii]tnism:'i.ﬂigcn Ma.sscniibcrwachung kein effektiver
Rechtsschutz gegen die Anordnung der MafSnahme in Frank-
reich zusteht. Im Zuge des Verfahrens wurden neun Haupt-
fragen mit weiteren Unterfragen an die Republik Frankreich
gestellt. Der EGMR hat die Klagen als unzulissig verworfen.
Zunichst hitten alle in Betracht kommenden Rechtsmittel
der franzésischen Rechtsordnung in Anspruch genommen
werden miissen bzw. hitte dies zumindest versucht werden
miissen. Es handelt sich hier zwar um ein Verfahren britischer
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Staatsbiirger; die Fragen und die Sachverhaliskonstellation
betreffen aber den Rechtsschutz gegen die Vollstreckungs-
mafinahme in Frankreich im Allgemeinen, sodass die hier
dargestellten Ausfiihrungen ebenso fiir ein deutsches Seraf-
verfahren gelten.

1. Argumentation der Republik Frankreich

Von franzésischer Seite wurde betont, dass britische Staatsan-
gehorige von britischen Gerichten verfolgt und der Sachverhalt
vor britischen Gerichten verhandelt wird, sodass die Betroffenen
bereits iiber rechtliche Mittel in ihrem Heimatland verfiigten;
die britischen Antragssteller hatten mithin Zugang zu britischen
Gerichten, um die ihnen zugeschriebenen Daten anzufech-
ten. Aus diesem Umstand ergebe sich, dass die Betroffenen
auf die Rechtsbehelfe ihres Heimatlandes zu verweisen seien,
denn eine effektive Anfechtung der urspriinglichen Mafinahme
wiire nach der Auffassung der Republik Frankreich nurin dem
Land m{'iglich, das die strafrechdiche Verfolgung cingeleitet
hat. Besondere Umstinde bzw. Verfahrensbedingungen dafiir,
um die franzésische Gerichtsbarkeit in Anspruch zu nehmen,
seien nicht ersichtlich. Im Gegenteil wiirde eine allgemeine
Gewihrung von Rechtsmitteln fiir alle potenziell betroffenen
Personen zu einer uniiberschaubaren Anzahl von Klagen fithren
und somit der ordnungsgemifien Rechtspflege zuwiderlaufen.
Da die franzésischen Behorden lediglich nicht-identifizierende
Daten beschlagnahmten und diese an die britischen Behérden
wcitcrgabcn, stelle Frankreich fest, dass es unrealistisch wiire,
allen weltweit Betroffenen ein Rechtsmittel gegen franzdsische
Verfahrensakte zu gewihren. Eine Anerkennung der franzosi-
schen Gerichrsbarkeit wiirde zu Recheskonflikten fithren, ohne
dabei eine Auswirkung auf den strafrechtlichen Status der An-
tragssteller in GrofSbritannien zu haben. Im Ubrigen stehe den
betroffenen auslindischen Personen kein Rechisbehelf gegen
die originiren Beschliisse in Frankreich zu.

Bereits diese Antworten zeigen, wie evident sich {iber die
rechtshilferechtliche Rechtsschutzsystematik hinweggesetzt
wird. Die Republik Frankreich lehnt jegliche Art von Rechts-
schutzgewihrung gegen die Vollstreckung der Mafdnahme ab.
Dies zeigt sich anschaulich in dem Verweis, die Betroffenen
hitten bereits Zugang zur Gerichtsbarkeit in ihrem Heimat-
land. Dies ist zwar zutreffend, ist aber fiir die Gewihrung
des Rechtsschutzes gegen die origindre Vollstreckung irrele-
vant. Damit scheint aus Sicht der Republik Frankreich die
Verantwortung in Ginze abgegeben worden zu sein. Soweit
darauf verwiesen wird, dass cine »effektive Anfechtung der
urspriinglichen Maflnahme« nur in dem Land méglich ist,
in welchem die Strafverfolgung eingeleitet wurde, triffr dies
nur zu, wenn damit der Erlass einer Europiischen Ermitt-
lungsanordnung gemeint ist. Dies indert jedoch erneut nichts
daran, dass die Vollstreckung im Vollstreckungsstaat niche
auch iiberpriifbar ist.

Eine véllige Abkehr vom rechtshilferechtlichen Rechtsschutz
liegt in der Aussage, man konne in Frankreich keinen Rechts-
schurz gewihrleisten, da dies zu einer uniiberschaubaren Anzahl
von Klagen fithren und einer ordnungsgemiflen Rechuspflege
zuwiderlaufen wiirde.

13 EGMR, Beschl. v. 24.09.2024 - 44715/20 und 47930/21 — A.L. und E.JI
Frankreich = StV-5 2024, 141 (Ls, in diesem Heft).



Lodden/Mania - MassenlUberwachung ohne Rechtsschutz? m

Zu der Frage, ob die Antragssteller innerstaatliche Rechtsbe-
helfe gem. Art. 35 Abs. 1 EMRK erschépft haben, fithrt die
Franzésische Republik aus, dass es gegen die urspriingliche
Datenerfassung in Frankreich keine direkten Rechtsmittel
gab, da diese nicht Teil des Verfahrens waren:

»Was hingegen die innerstaatlichen Rechtsbehelfe in Frankreich an-
belangt, so hatten die Kldgerinnen, da sie Dritte bei den gerichtlichen
Ermirttlungen waren und keines der an das Vereinigte Konigreich
iibermittelten Beweismittel ihnen in Frankreich zugerechnet wurde,
keinen unmittelbaren Zugang zu den franzésischen Gerichten in
Bezug auf die Datenerfassung, da sie in der Folge nicht an einer
Strafverfolgung in Frankreich beteiligt waren.«

Im Ergebnis lasst sich festhalten, dass nach der umfang—
reichen Antwort der franzésischen Regierung auslindische
Personen theoretisch wirksame Rechtsbehelfe gem. Art. 13
EMRK gegen die EEA hitten, aufgrund derer die Daten
an die jeweiligen Linder iibermittelt wurden, diese aber in
dem jeweiligen die EEA ausstellenden Land geltend machen
miissten. Allerdings stehen den Antragsstellern unter keinen
Umstinden Rechtsbehelfe gegen die originiren Beschliisse in
Frankreich zu. Subsumiert unter die Grundsirze des rechts-
hilferechtlichen Rechtsschutzes sind die Ausfithrungen der
Republik Frankreich mit dem Rechtshilferechr nicht in Ein-
klang zu bringen.

2. Beschwerdeverfahren in Frankreich gegen die franzosi-
schen Gerichtsbeschliisse

Dass diese Antworten der Republik Frankreich in dem FGMER-
Verfahren nicht rein theoretischer Natur sind, sondern auch
die gelcbte Rcch[spra_xis in Frankreich widerspiegeln, zeigen
die ersten Beschwerdeverfahren auslindischer Beschuldigter
in EncroChat- und SkyECC-Verfahren, die sich in Frankreich
gegen die der Datenerhebung zugrundeliegenden Beschliisse
versucht haben zu wehren, Die Beschwerden wurden beim
Tudex a guo vorgebracht und umfassend damit begriinder,
dass gegen die Beschwerdefiihrer zum Zeitpunkr des Erlasses
der Beschliisse kein Verdach einer Straftat vorgelegen habe
und dementsprechend die Beschliisse zumindest in Bezug auf
die auslindischen Beschwerdefiihrer unverhiltnismifig und
europarechtswidrig waren.

Diese Beschwerden wurden alle als unzulissig mit der Be-
griindung abgelehnt, die Beschwerdefiihrer seien »weder eine
untersuchte Person noch ein Nebenkliger im Ermittlungs-
verfahren [...], noch [...] ein unterstiitzender Zeuge, sodass
seine Vorlage unzulissig ist«.

Der Rechtsschutz in Frankreich gegen franzésische Beschliisse
und die damit einhergehenden Grundrechtseingriffe bleibt
auslindischen Betroffenen verwehrt.

3. Entscheidung des EGMR

Der EGMR hat in seiner Entscheidung der Ansicht der Re-
publik Frankreich — zu Recht — eine Absage erteilt. Er stelle
die Zustindigkeit der Republik Frankreich ausdriicklich fest.
Insbesondere wird den Betroffenen der »victim status« zuge-
sprochen. Hintergrund ist, dass die franzésische Republik fiir
den Erlass und die Vollstreckung der Masseniiberwachung in
jeder Hinsicht verantwortlich war. Dass die Identifikation der
Nutzer erst im Anordnungsstaat vorgenommen wird, entbin-
de dic Republik Frankreich nicht, die Rechte der betroffenen
Personen zu achten.” Die Zustindigkeit Frankreichs fiir die

StV-S 4 - 2024

Einlegung von Rechtsbehelfen wird damit explizit begriinder.
Im Ergebnis kommt der EGMR dem Trennungsmodell als
rechtshilferechtdichem Grundsarz nach und erkennt diesen
auch in den Fillen der bloBen Ubermittlung von bereits ori-
ginir erhobenen Beweismicteln an.

Il. Einklang mit Art. 82 AEUV

Mit Verweis auf die Entscheidung des BGH' ist auch fiir
Deutschland zu konstatieren, dass es bei dem Grundsartz blei-
be, dass eine Uberpriifung hoheitlicher Entscheidungen des
ersuchten Staates am Maflstab von dessen Rechtsordnung
durch die Gerichte des ersuchenden Staates grundsizlich
nicht stattfindet.'” Dies folgt aus Art. 82 Abs. 1 AEUV, wo-
nach im Bereich der justiziellen Rechtshilfe in Strafsachen
zwischen den Mitgliedstaaten der Grundsatz der gegenseiri-
gen Anerkennung gerichtlicher Urteile und Entscheidungen
gilt. Daher ist es folgerichtig, dass die deutschen Gerichte
keine inhaltliche Uberpriifung der in Frankreich ergangenen
Beschliisse vornchmen, auf deren Grundlagen die in Rede
stehenden Beweiserhebungen der Kryptohandy-Daten erfolgt
sind. Allerdings ist aufgrund der aktuellen Entscheidung des
EGMR zu beriicksichtigen, dass auch deutschen Beschwerde-
fithrern der »victim status« zusteht und sie damit ein Recht
auf gerichdiche Uberpriifung in Frankreich haben.

lll. Rechtsfolge

1. VerstolR gegen Art. 8 EMRK

Sollte effektiver Rechtsschutz fiir den Betroffenen nicht ge-
geben sein, stellt eine staatliche Uberwachungsmafinahme —
gleichwohl ob sie eine gezielte Uberwachung oder eine Mas-
seniiberwachung war — bereits einen Verstof§ gegen Art. 8
EMRK dar.'® Damit verstoffen die Datenerhebungsmafinah-
men in den Kryprohandy-Fillen gegen Art. 8 EMRK. Dieser
Grundsatz ist stindige Rechtsprechung des EGMR zu Art. 8
EMRK.

Der vom EGMR in Bezug auf die Verhiltnismifigkeit einer
Mafinahme entwickelte Grundsartz ist, dass eine Person, die
von einer unter den Anwendungsbereich von Art. 8 EMRK
fallenden Uberwachung betroffen ist, Zugang zu einer »wirk-
samen unabhingigen Kontrolle« haben muss, um die frag-
lichen Mafnahmen anfechten und iiberpriifen zu kénnen."”
In der Rechtssache Zakharov gegen Russland hat das Gerichr

14 Im Orig.'mal: »On the other hand, fegarding domestic remedies in France,
since the applicants were third parties to the judicial investigations and none
of the evidence sent to the United Kingdom was attributed o them in France,
the applicants had no direct recourse to the French courts regarding the dara
capture because they were not subsequently parties toa prosecution in Frances.

15 EGMR, Beschl. v. 24.09.2024 — 44715/20 und 47930/21 — A.L. und EJ.!
Frankreich Rn. 103 = StV-§ 2024, 141 (Ls, in diesem Heft).

16 BGH, Beschl. v. 02.03.2022 — 5 StR 457/21 = ScV 2022, 353.

17 Zur Veranschaulichung, wie weitreichend dieser Gedanke ist. vgl. BGH StV
2022, 353 (357); der BGH schreibt, die Vermulung rcchirniﬁigcn Handelns
wird (selbst) nicht dadurch in Frage gestellt, dass die von den franzdsischen
Behdrden eingesetzten Mittel teilweise der Geheimhaltung unterliegen.

18 Es spricht vieles dafiir, dass der EGMR die Datenerhebung bei EncroChar als
sMasseniiberwachungs einordnet. In dem kiirzlich vom EGMR im Juni 2024
veriffentlichen Facrsheer sMass surveillances wird das fiir diesen Aufsarz zu
Grunde gelegte EncroChat-Verfahren als spending applicationse, also laufen-
des Verfahren erwihnt.

19 EGMR, Beschl. v. 27.05.2008 — 30392103 — Marchiani/Frankreich.
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die grundsitzlichen Garantien bei verdeckten Uberwachungs-
mafinahmen im Sinne des Art. 8 EMRK entwickelt.”

In der Entscheidung Lambert gegen Frankreich fithre der
EGMR aus, dass eine Uberwachungsmafinahme gegen die
Konvention verstéfit, wenn einer Person das Recht abgespro-
chen wird, sich gegen das Abhdren ihrer Telefongespriche
zu beschweren, mit der Begriindung, dass die Leitung eines
Dritten abgehort wurde.* Dies wurde in der ganz aktuellen
Entscheidung aus diesem Jahr Contrada gegen Italien (Nr. 4)
nochmal konkretisiert.”> Der EGMR hat dort klargestellt, dass
die Uberwachung und Aufzeichnung des Telefonverkehrs des
Kligers gegen Art. 8 EMRK verstofSen hat, da der Kliger nicht
die Maglichkeit hatte, die Rechtmifigkeit der Mafnahme
gerichtlich iiberpriifen zu lassen, Das italienische Recht bie-
tet insoweirt keine angemessene und wirksame Garantie, mit
denen sich Betroffene von Uberwachungsmafinahmen wehren
konnen, wenn sie zwar einer Abhormafinahme unterworfen
wurden, aber nicht als Beschuldigte an dem urspriinglichen
Verfahren beteiligt sind. Insbesondere sind diese Personen
nicht in der Lage, bei ciner Justizbehdrde eine wirksame
Uberpriifung der Rechtmifigkeit und Notwendigkeit der
Mafinahme zu beantragen und gegebenenfalls angemessene
Rechtsmittel einzulegen. Der EGMR stellt damit ausdriicklich
klar, dass jeder von einer Telekommun ikationsﬁberwachungs—
mallnahme im Sinne des Art. 8 EMRK Bertroffene, sei es
als Beschuldigter oder Dritter, eine Rechtsschutzmaglichkeit
gegen diese Mafinahme haben muss.

Mit der Entscheidung Wieder & Guarnieri gegen Grof3bri-
tannien hat der EGMR 2023 entschieden, dass Personen in
dem Land einen Anspruch auf einen effektiven Rechtsschutz
haben, wo ihre elektronische Kommunikation abgefangen,
durchsucht und iiberpriift wurde.”

Im Ergebnis muss nach der stindigen Rechtsprechung des
EGMR festgestellt werden, dass eine verdeckte ﬂbemachungs-
mafinahme, die in die Rechte aus Art. 8 EMRK eingreift, gegen
Art. 8 EMRK verstofdt, wenn dem Betroffenen dieser MafSnah-
me unabhingig von seinem Status im Ausgangsverfahren eine
gerichtliche Uberpriifung in dem die Uberwachungsmafinahme
durchfithrenden Land verwehre wird.

2. Weitere VerstoBBe gegen Art. 6, 13 EMRK

Denklogisch folgt aus cinem Verstof§ gegen Art. 8 EMRK
wegen fehlendem Rechtsschutz ein weitergehender Verstof§
gegen Art, 13 EMRK (Recht auf wirksame Beschwerde). Da-
riiber hinaus kénnte sich auch ein Verstof? aus Art. 6 EMRK
ergeben. Es kommt hier darauf an, ob durch die Verwertung
des Beweismittels Mitwirkungsrechte des Betroffenen im Sin-
ne des Art. 6 EMRK verletzt wiirden. Dieses Erfordernis von
Mitwirkungsrechten wiederum folgt aus der in Art. 6 Abs. 2
EMRK normierten Unschuldsvermutung. Das Prozessergeb-
nis darf nicht vorweggenommen werden; vielmehr muss dem
Beschuldigten ein Einfluss auf das Ergebnis méglich sein. Die
Unschuldsvermutung findet Ausfluss in der Interaktionsmag-
lichkeit des Betroffenen. Wiirde den Betroffenen in den Fillen
von EncroChat, SkyECC und ANOM durch den fehlenden
Rechtsschutz sowohl in dem Land der Erhebung (Frankreich
bzw. unbekannt) als auch durch den Grundsarz der gegenseiti-
gen Anerkennung im Land der Verwertung (Deutschland) die
Klirung der Frage, ob die Beweiserhebung in Bezug auf den
jeweiligen Betroffenen rechtmiflig erfolgte, in konventions-
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widriger Weise verwehrt, wird ihnen die Mitwirkungsmog-
lichkeit ginzlich genommen. Daher begriindet die fehlende
Rechtsschutzméglichkeit, die bereits zu einem Verstoff nach
Art. 8 und 13 EMRK gefiihre hat, auch einen Verstof§ gegen
Art. 6 EMRK.

Jedenfalls im Zusammenspiel mit den weiteren evidenten Ver-
stéflen im Zusammenhang mit der Datenerhebung in den
Kryptoverfahren (bspw. VerstofS gegen Art. 31 EEA-RL, keine
vollstindige Akteneinsichr, fehlende Rohdaten u.a.)* liegt ein
konventionswidriger Verstoff gegen das faire Verfahren vor.

C. Fazit

Das Recht auf unabhingige Uberpriifung einer grundrechts-
relevanten staatlichen Uberwachungsmafname im Einzelfall
ist in dem sorgsam austarierten strafprozessualen Wechselspiel
zwischen staatlichem Strafverfolgungsinteresse und Freiheits-
anspruch der Biirger von so elementarer Bedeutung, dass die
Verwertung von Beweisen durch offensichrlich recheswidrige
MafSnahmen in dieser hohen Anzahl das rechtsstaatliche Ge-
fiige ins Wanken bringen wiirde.

Auch wenn der politische Zeitgeist und einzelne, laute Stim-
men von Strafverfolgungsbehdrden es meinen: Totalitire Ziige
lassen den Staat weder sicherer noch die Biirger drogenfrei
werden. Das einzige, was dadurch erreicht wird, ist, dass die
Strafverfolgungsbehorden lernen, dass sie sich folgenlos tiber
gesetzliche Eingriffsvoraussetzungen hinwegsetzen kénnen,
wenn die Ergebnisse stimmen.

Soweit der EGMR nun entschieden hat, die Beschwerdefiihrer
hitten in Frankreich alle in Betracht kommenden Rechts-
behelfe zunichst einlegen miissen, reduziert er die Gewiahr-
leistung der Menschenrechte auf einen reinen Formalismus.
Denn bereits die Antworten der Republik Frankreich haben
gezeigt, dass die tatsichliche Gewihrleistung von Rechts-
schutz abgelehnt wird. Dies bestitigt sich auch in den bislang
gefithrten Beschwerdeverfahren in Frankreich, wo jegliche
Inanspruchnahmc von Rechesmitteln durch auslindische Be-
troffene als unzulissig abgelehm wird. Es wire wiinschenswert
gewesen, wenn der EGMR hier mehr Mut bewiesen hitte, um
die Effektivitit des Schurtzes der Menschenrechte zu stirken.

Damit verbleibr aus Sicht der Verteidigung nur eine Konse-
quenz: Alle in Betracht kommenden Rechisbehelfe, auch in
Frankreich, sind einzulegen und auszuschépfen, sodass nach
Rechtsmittelerschépfung der EGMR angerufen und der Ver-
stofl gegen die EMRK festgestellt werden kann.

20 EGMR, Urt. v. 04.12.2015 — 47143/06 — Zakharov/Russland. Die wesentlichen
Kriterien fir die Bcurlc‘l!ung der Vereinbarkeit der fmgl ichen Ube rwachungs-
mafnahmen mit Art. 8 EMRK sind: dic Zuginglichkeit des einschligigen
innerstaatlichen Rechts, der Umfang und die Dauer der geheimen Uberwa-
chungsmafinahmen, die Verfahren fiir die Speicherung, den Zugriff, dic Unrer-
suchung, die Verwendung, die Ul}:rmirﬂung und die V::rnichtung der nbgt-
fangenen Daren, die Genchmigungsverfahren, die Modalititen fiir dic
Uberwachung der Durchfithrung der geheimen Uberwachungsmafnahmen
sowie etwaige Meldeverfahren und dic im innstaatlichen Rechrt vorgeschenen
Rechtsbehelfe.

21 EGMR, Urt. v. 24.08.1998 — 88/1997/872/1084 — Lambert/Erankreich.

22 EGMR, Urt. v. 23.05.2024 - 2507/19 — Contradalltalien.

23 EGMRE, Urt. v, 12,09.2023 — 64371116, 64407/16 — Wieder wnd Guarnieri/
Vereinigtes Kinigreich. Dies gilt unabhingig davon, in welchem Staar sich die
Berroffenen withrend der Datenerhebung authielten und welche Staawsbiirger-
schaft sie haben.,

24 Meyer-Mews HRRS 2024, 191 (192 f£).




